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Resumo: O artigo aborda o fendmeno do cancelamento digital, enquanto meca-
nismo de punigao social on-line que tem ganhado crescente notoriedade e com-
plexidade nas ultimas décadas. O estudo traca um panorama do cancelamento
digital, com o recurso a situagdes que causaram impacto na vida das pessoas
canceladas, aprofunda-se na abordagem dos mecanismos juridicos existentes
para lidar com os danos causados por esse tipo de pratica e investiga os desafios
enfrentados pela justica tradicional em acompanhar a velocidade e a dinamica
das praticas de cancelamento digital.
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The internet court: cancellation under the lens of national and interna-
tional justice

Abstract: The paper addresses the phenomenon of digital cancellation, as a me-
chanism of online social punishment that has gained increasing notoriety and
complexity in recent decades. The study provides an overview of digital cancella-
tion, using situations that had an impact on the lives of canceled people, delves
into the approach of existing legal mechanisms to deal with the damage caused by
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this type of practice and investigates the challenges faced by justice traditional in
keeping up with the speed and dynamics of digital cancellation practices.

Keywords: digital cancellation; freedom of expression; moral damages; social ne-
tworks; digital rights.

La corte de internet: la cancelacion bajo la lente de la justicia nacional e
internacional

Resumen: El articulo aborda el fendmeno de la cancelacion digital, como un
mecanismo de castigo social en linea que ha ganado creciente notoriedad y
complejidad en las ultimas décadas. El estudio ofrece una vision general de la
cancelacion digital, a partir de situaciones que impactaron en la vida de las per-
sonas canceladas, profundiza en el enfoque de los mecanismos legales existen-
tes para hacer frente a los dafios causados por este tipo de practicas e investiga
los desafios que enfrenta la justicia tradicional en mantenerse al dia con la velo-
cidad y la dindmica de las practicas de cancelacion digital.

Palabras clave: cancelacion digital; libertad de expresion; dafio moral; redes so-
ciales; derechos digitales.

1. Breve panorama do cancelamento digital no Brasil

Desde que a Internet foi criada, e sobretudo a partir da difusao das plata-

formas on-line — as chamadas redes sociais, que deram voz a todas as pessoas
—, o cancelamento digital passou a se tornar frequente. O cancelamento digital

pode ser definido como uma campanha coordenada de boicote ou mesmo de
ataque a uma pessoa, realizada em ambiente virtual, normalmente em reagio
a um comportamento que se considera ofensivo ou inaceitavel. O fendmeno
¢ impulsionado pelo dissenso e polarizagdo incentivados pelas empresas que
administram as redes sociais, pela rapidez com que se processa a comunica¢do
entre grupos de pessoas e pela busca de um justicamento.

E apropriado falarmos em justicamento (e ndo em justica) pelo fato de que o
que se busca com o cancelamento é uma punicdo rapida, muitas vezes violenta,
com recurso a agressdes psicoldgicas e, as vezes, fisicas, fora do ambito da jus-
tica estatal. Enquanto a justica estatal acontece no contexto do estado democra-
tico de direito, com o recurso a normas preestabelecidas, incluindo o direito ao
contraditorio e a ampla defesa, o justicamento busca uma espécie de execragio
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liminar de reputagdes. Entre os adeptos do cancelamento digital, parece ha-
ver o entendimento de que toda justiga estatal é morosa e muitas vezes injusta.
Principios como estado democratico de direito, imparcialidade, devido proces-
so legal e direito a defesa parecem nao sensibilizar os autores de cancelamentos
digitais.

O cancelamento digital pode acontecer tanto em situagdes absolutamente
reprovaveis, por evidenciarem a externalizacdo de preconceitos e até mesmo
atitudes criminosas, mas também em simples situacdes em que ficam eviden-
ciadas divergéncias quanto ao pensamento exposto por alguém. Na primeira
situagdo, os autores do cancelamento digital demonstram saturagao quanto
a comportamentos atualmente entendidos como inaceitdveis — evidenciando
uma tendéncia de transformagdo dos costumes —, enquanto na segunda situ-
agdo eles demonstram intolerdncia quanto a diversidade de pensamento. Em
ambas, porém, as pessoas podem sair atingidas na sua satde e reputagao, o que
pode ensejar o acionamento judicial, especialmente quando as reagdes passem
do limite do razoavel.

O cancelamento digital motivado por comportamentos considerados im-
préprios pode ser ilustrado pela reagdo as agdes da cantora Karol Conkd, ocor-
ridas em 2021, por ocasido de sua participagdo no reality show Big Brother Brasil
21, da Rede Globo de Televisao, no Rio de Janeiro. Sob a pressdo de ganhar o
prémio maximo do programa, a cantora protagonizou discussoes e atitudes
consideradas agressivas e manipuladoras por parte significativa do publico. A
cantora foi eliminada do programa de TV com um recorde histérico de audi-
éncia e votos (99,17%), elimina¢do acompanhada de uma campanha organiza-
da nas redes sociais, com hashtags e posts ofensivos ao seu comportamento, 0s
quais se espalharam rapidamente. Os internautas eram movidos pela prépria
orientagdo do programa, que incentivava o dissenso e até mesmo certa dose de
agressividade. A busca da emissora era elevar a audiéncia e aumentar os lucros.
Devido ao cancelamento, Karol perdeu contratos e se viu mergulhada num qua-
dro de depressio e ansiedade, embora tenha recebido da mesma emissora um
documentdrio, que visou suavizar sua imagem junto ao publico.

No contexto do inicio da pandemia de COVID-19, em que as pessoas foram
orientadas pela Organiza¢do Mundial da Saude (OMS) e por governos nacionais
a se manterem em isolamento social e a usarem madscaras para se protegerem
do virus, a influenciadora digital Gabriela Pugliesi agiu de forma diferente. Or-
ganizou e expds publicamente, em ambiente virtual, uma festa em sua casa, em
Sao Paulo, com a participagdo de convidados desprotegidos, numa clara deso-
bediéncia as orientagdes das autoridades sanitdrias. O cancelamento ocasionou
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a perda de milhares de seguidores, de contratos, além de xingamentos pesados
nas redes sociais.

O cancelamento digital por divergéncia de pensamento ou comportamento
se mostra particularmente insidioso com professores e artistas. No interior do
Espirito Santo, e num contexto de polarizagao ideoldgica de género, a professo-
ra de portugués Natalia Faccini foi cancelada por dizer, nas redes sociais, que

“meninas dizem obrigada e meninos, homens dizem obrigado”. Pessoas adeptas
da linguagem neutra rebateram a professora com o apelo ao uso do adjetivo
neutro “obrigade”, enquanto outras defenderam o vale tudo na lingua: “obrigado,
obrigada, obrigade”. Apds a repercussdo, muitas pessoas defenderam a demis-
sdo da professora da escola confessional onde trabalha.

O professor Richard Miskolci, da Universidade Federal de Sdo Paulo (Uni-
fesp), foi transformado em objeto de disputas em redes sociais e artigos de
jornal a respeito de se deveria ser cancelado ou ter a sua liberdade de catedra
reconhecida. O professor foi acusado de expor “retéricas negacionistas” e decla-
rado persona non grata, possivelmente por suas posicoes a respeito dos “limites
danogao de cisgeneridade em uma entrevista dada, anos antes, ao jornal do sin-
dicato dos professores do Rio Grande Sul, para divulgar o livro Batalhas Morais
(2021), afirma Miskoci em artigo que publica neste numero (Miskolci, 2024).

Em margo de 2024, o cantor Johnny Hooker teve contrato de apresentagao
rescindido no festival ID:RIO, realizado no Museu de Arte Contemporanea, no
Rio de Janeiro, com patrocinio do governo local. O motivo foi a descoberta de
um video, de 2018, em que o cantor afirmava que “Jesus é travesti e bicha, sim’,
em reagao a proibicao da peca O Evangelho segundo Jesus, Rainha do Céu, pro-
tagonizada pela atriz travesti Renata Carvalho. O cancelamento rendeu e segue
rendendo acalorados debates nos ambientes virtuais, nos quais o cantor é acu-
sado de ofender a figura de Cristo.

A ficcdo também tem retratado situacoes em que as pessoas sdo canceladas
por motivos relacionados a sua vida privada. E o caso do romance O Tribunal
da Quinta-feira, de Michel Laub. No livro, um publicitario de nome José Victor
se vé no centro de um escandalo on-line. Seus e-mails, repletos de confissoes
e piadas, algumas machistas e de mau gosto, sdo vazados na internet por uma
ex-mulher, expondo ao julgamento publico seus pensamentos mais intimos. A
partir dessa exposi¢ao, José Victor ¢ transformado em réu de um tribunal virtu-
al, em que sua vida e suas escolhas sdo moralmente colocadas a prova por uma
multidao andnima e furiosa.

As situagdes narradas anteriormente demonstram que, com o0 surgimento
das redes sociais, muitas pessoas se tornaram, independentemente do espectro
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politico, intolerantes a livre manifestagio do pensamento, vindo a requerer
uma espécie de padroniza¢io da expressio do pensamento.

2. limites entre a liberdade de expressdo e a protecdo da dignidade humana

Nao ¢ simples a tarefa de estabelecer, filosdfica e juridicamente, o equilibrio
na protegdo da liberdade de expressao e da dignidade humana. Estamos diante
de dois principios importantes, presentes no mundo juridico, enquanto fontes
formais capazes de auxiliarem na interpretacdo do Direito. A partir do entendi-
mento de que os principios muitas vezes se acham em posicdo de colisdo, serd
necessario determinar se um deles deve prevalecer diante do outro em situa-
¢oes especificas, ou se ambos precisardo coexistir em igualdade de condigdes.

Destaco aqui as posigoes de dois autores consagrados no campo da filosofia:
John Stuart Mill, autor liberal do século XIX, e Jiirgen Habermas, expoente da
contemporaneidade.

Para John Stuart Mill (1991), a sociedade deveria se blindar tanto da tirania
dos governos quanto da tirania da opinido e do sentimento dominantes. O ob-
jetivo de Mill com essa formulagéo é distinguir o momento em que o governo
pode intervir nas a¢des dos individuos, quando prejudicam outras pessoas, do
momento em que o individuo possui ampla liberdade em relacio as suas acoes.

Que o tinico proposito para o qual o poder pode ser corretamente exercido
sobre qualquer membro de uma comunidade civilizada, contra sua vontade,
é evitar dano aos outros [...] A unica parte da conduta de qualquer um, pela
qual ele é responsével perante a sociedade, é aquela que afeta outros (Mill,
1991: XX).

Em contrapartida, quando a agdo do individuo ndo prejudica outras pessoas,
Mill é taxativo em garantir-lhe plena soberania: “Na parte em que ela mera-
mente diz respeito a ele, sua independéncia é, por direito, absoluta. [...] Sobre
ele proprio, sobre seu proprio corpo e sobre a sua propria mente, o individuo
é soberano” (Mill, 1991). A consequéncia pratica para a posi¢io de Mill é que
o principio da dignidade deve prevalecer diante do principio da liberdade de
expressao em situagdes em que a opinido publica afete a dignidade das pessoas.

Para Habermas (2002), o espago publico deve combater a discrimina¢ao
diante de preconceitos arraigados, o que justifica uma luta por direitos iguais.
Entretanto, para o autor, a legitimidade da democracia esta relacionada a um
arranjo comunicativo que se insere no conceito de esfera publica, entendida

ndo necessariamente como um espago institucional ou fisico, mas “como uma
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rede para a comunicagdo de contetidos e tomadas de posi¢ao, isto é, de opini-
des’, em que os “fluxos comunicativos sdo filtrados e sintetizados de modo a se
condensar em opinides ptblicas voltadas a temas especificos” (Habermas, 2020:
58). Nesse sentido, embora possam ndo gozar de autoridade ou coercibilidade,
os discursos devem gozar de tolerancia.

A distribuicéo equitativa de liberdades comunicativas no discurso e a exi-
géncia de sinceridade em favor do discurso significam deveres e direitos ar-
gumentativos, e de forma alguma morais. Igualmente, a auséncia de coagio
refere-se a0 proprio processo argumentativo, e nao a relagdes interpessoais

externas a essa praxis (Habermas, 2002: 59).

Habermas (2002) é tolerante em rela¢do a manifestagdo do pensamento,
mesmo em situagdes em que os discursos tenham um elevado grau de violéncia
argumentativa. Isso porque caso venhamos a excluir o discurso que de alguma
forma pode contribuir com o processo deliberativo, a deliberacdo representara
apenas as visdes dos participantes do debate. Haveria a necessidade, portanto,
de uma distribui¢io equitativa da liberdade de comunicagéo, a fim de que todos
tenham a oportunidade de influir no debate e na deliberagio. Tal entendimento
¢é compativel com a ideia de que a comunicagio entre os participantes deve ser
norteada pela sinceridade. A auséncia de constri¢des no debate seria o meio
para se garantir que o melhor argumento possa prevalecer na deliberagao.

O autor entende, portanto, que a luta em defesa da igualdade de direitos
ndo deveria levar a intolerdncia no que se refere a expressdo do pensamento.
Estabelece-se, assim, uma comunidade de comunica¢io ideal voltada para a de-
liberacdo publica. E importante que os cidaddos ndo apenas tenham liberdade
para expor suas opinides, mas que eles sejam ouvidos; e suas opinides, reconhe-
cidas e respeitadas. A tolerdncia, portanto, seria o elemento capaz de garantir o
respeito no ambiente comunicativo.

Em termos praticos, o que acontece é que nem sempre a tolerdncia tem o
poder de ser a resposta em processos comunicativos de tomada de decisao. Por
isso, em situagdes em que tolerncia e intolerancia se enfrentam em termos
radicais, o autor considera que ndo deveria haver espago para tolerar atitudes
discriminatdrias ou preconceituosas, uma vez que se estaria diante de uma situ-
a¢do opressiva em relagdo ao outro.

Como veremos adiante, a disputa em torno da prevaléncia ou coexisténcia
dos principio da liberdade de expressao e da protecdo da dignidade humana
estard presente, nos espagos nacionais e internacionais, para a normatizagio de
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situagdes em que as pessoas sejam atingidas em sua imagem e privacidade no

ambiente virtual.

3. Instrumentos juridicos nacionais para a protecto da pessoa em situacdes de
danos d imagem e @ privacidade

Mesmo antes do surgimento da Internet e das redes sociais, o Brasil ja con-
tava com alguns dispositivos constitucionais e legais voltados a protegao das
pessoas em situagdes relacionadas a privacidade. A Constituicio Federal, em
seu Art. 5°, cujo contetdo se refere aos direitos e deveres individuais e coletivos,
garante protegdo de carater geral em relagdo a vida privada, a honra e a imagem

da pessoa humana.

Art. 5° - Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviola-
bilidade do direito a vida, a liberdade, a igualdade, a seguranga e a proprie-

dade, nos termos seguintes:

[...]

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral

decorrente de sua violagdo; [...] (Brasil, 1988, Art. 5°).

De acordo com a Constitui¢ao Federal brasileira, portanto, as pessoas que se
sintam atingidas na sua honra e intimidade, podem procurar o Poder Judiciario
com vistas a serem indenizadas por danos materiais ou morais a imagem. Os
danos materiais sdo aqueles que causam prejuizos financeiros diretos a vitima,
com a perda de bens, gastos extras ou lucros cessantes (valores deixados de
receber) decorrentes da violagdo a intimidade, enquanto os danos morais se
referem aos sofrimentos psicologicos e abalos a honra e & imagem da pessoa,
quando causados pela violagdo de sua intimidade. Para o recebimento de inde-
nizagdo por danos materiais, a pessoa precisara apresentar provas dos prejuizos
financeiros, como notas fiscais, contratos, laudos técnicos e rescisdes de contra-
tos. Para o recebimento de indeniza¢do por danos morais, a comprovagdo pode
ser feita por meio de testemunhas, laudos psicoldgicos e outros documentos
que evidenciem o sofrimento da vitima ou a repercussdo negativa dos fatos di-
vulgados a seu respeito. Tanto pessoas fisicas quanto juridicas podem ser res-
ponsabilizadas civilmente, com a obrigacdo de pagamento de indenizagio, pela



8 O tribunal da intfemet: o cancelamento sob a lente da jusfica. .

pratica de danos a intimidade, a honra, a vida privada ou a imagem de outras
pessoas, fisicas ou juridicas.

No ambito penal, mesmo antes do surgimento da Internet e das redes sociais,
o Cddigo Penal Brasileiro, lei promulgada em 1940, ja contava com a tipificagao
dos crimes contra a honra, que sdo a calinia, a injiria e a difamacéo. Crimes,
de uma maneira geral, sdo praticas violatdrias a lei penal, sujeitas a aplicagdo de
sangdes penais, praticadas por individuos. Pessoas juridicas, incluindo o Estado
e seus 0rgaos, empresas e organizagdes sociais nao sao passiveis de cometerem
crimes. Seus representantes podem praticar crimes em processos que deverao
demonstrar a pratica individual do ilicito penal.

O crime de calinia consiste em imputar falsamente a alguém a pratica de
um crime. Acontece quando uma pessoa acusa outra de ter cometido ato cri-
minoso, sabendo que essa acusagao ¢ falsa, com o objetivo de prejudicar a re-
putagio da pessoa acusada. A acusagio, portanto, deve ser falsa, uma vez que
a pessoa acusada nao praticou o crime que lhe foi imputado. A calunia visa a
proteger a honra objetiva da pessoa, ou seja, sua reputagao perante a sociedade.
O crime de caltinia ¢ punido com a pena de detengao de seis meses a dois anos,
e multa. Se a calunia for divulgada a um nimero maior de pessoas, a pena pode
ser aumentada, o que se aplica a situagdes em que o crime seja falsamente im-
putado em ambiente virtual.

O crime de injuria consiste em proferir ofensas a alguém, atingindo a sua
dignidade ou decoro. Ocorre quando uma pessoa dirige a outra palavras ou
expressoes que buscam humilhar, menosprezar ou ofender sua honra subjetiva,
ou seja, o sentimento de valor préprio. Na injiria, ndo ha a necessidade de que
a ofensa seja divulgada perante terceiros, basta que a vitima se sinta ofendida,
embora também possa ser praticada no ambiente virtual, incluindo as redes
sociais e os meios eletronicos de correspondéncia e compartilhamento de infor-
macdes. A pratica desse crime é passivel de aplicacdo de pena de detengdo de
um a seis meses, além de multa. Ofensas relacionadas a raga, cor, etnia, origem
ou condi¢do de pessoa idosa ou portadora de deficiéncia podem ter a pena au-
mentada no crime de injiria.

O crime de difamagao consiste em imputar a alguém um fato ofensivo a sua
reputagdo, como quando uma pessoa espalha informagdes falsas ou imprecisas
a respeito de outra pessoa, com o intuito de prejudicar sua imagem perante a so-
ciedade. Na difamagao, o fato atribuido a pessoa ndo precisa corresponder a um
crime, como acontece com a calinia. A difamagao exige que a informacao seja
divulgada a terceiros, ou seja, que outras pessoas venham a ter conhecimento
da ofensa perpetrada. A pena para a prética do crime de difamagao é de trés
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meses a um ano, além de multa. Se a difamagao for praticada por meio da midia,
incluindo as redes sociais, a pena pode ser aumentada. Em casos de difamacio,
o autor pode ser convidado a se retratar, o que pode atenuar a pena aplicada.

Em que pese a normatiza¢io relacionada a puni¢io dos crimes contra a hon-
ra, no campo do Direito Penal tém surgido estudos e praticas que questionam
a capacidade de se fazer justica com a adogao de penas restritivas da liberdade.
Fago referéncia aqui as Teorias Criticas e a Teoria do Direito Penal do Inimigo,
as quais questionam a efetividade das penas de priséo, e sobretudo a capacidade
de ressocializagdo dos autores de crimes pela via penal. Os estudos nessa area
védo desde a aboli¢do do Direito Penal até a sua minimizagao, restringido a apli-
cagdo de penas de prisdo a condutas criminosas de maior gravidade. Os estudos
no campo das Teorias Criticas tiveram como espoentes iniciais Michel Foucault,
com Vigiar e Punir, e Louk Hulsman, com Penas Perdidas: O Sistema Penal em
Questdo. Enquanto Foucault fez uma critica severa ao sistema penal, deixando
ao intérprete a busca de alternativas, Hulsman apresentou toda uma justifica-
tiva para a aboli¢do do sistema penal, argumentando que a pena de prisao nao
resolve os problemas sociais e que era preciso buscar alternativas mais justas
e humanas. No campo da Teoria do Direito Penal do Inimigo, Gunther Jakobs,
um de seus principais formuladores, propos a distin¢do entre o direito penal do
cidaddo e o direito penal do inimigo, argumentando que os inimigos do Estado
de forma persistente devem ser tratados de forma diferente dos cidadaos. Nesse
contexto, surgiram vozes, em diversas partes do mundo, que advogam a descri-
minaliza¢do dos crimes contra a honra. Condutas desabonadoras por meio de
palavras passariam a ser tratadas unicamente pela via civel, com a aplicagdo de
medidas de ressarcimento, quando provado o dano causado pelo mau uso das
palavras, por meio de agdes contra as pessoas fisicas e instituicdes.

Esse debate resultou no entendimento de que os chamados crimes de menor
potencial ofensivo, como os crimes contra a honra (puniveis com penas de pri-
sdo de até dois anos) — se comparados com os crimes de alto potencial ofensivo
(como o homicidio, o latrocinio, o roubo, o estupro, o racismo, entre outros) —,
passassem a ser punidos, no Brasil, com a aplicagdo de penas alternativas, como
a prestacdo de servi¢os a comunidade e o pagamento de multas. Dessa forma,
essas tém sido as medidas adotadas, no pais, nos tempos atuais, para a puni¢ao
dos crimes contra a honra.

A insuficiéncia das normas existentes quanto ao meio e a velocidade na di-
fusdo de informagdes fez com que o Brasil aprovasse, em 2014, 0 Marco Civil
da Internet, a Lei n° 12.965/2014. Embora a inten¢io fosse trazer uma dindmica
contemporanea para a responsabilizacdo por crimes praticados contra a honra
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no ambiente digital, a lei ndo conseguiu seu intento, razio pela qual o tema se
encontra, atualmente, em debate no Supremo Tribunal Federal, a quem cabe
julgar dispositivos legais em relagdo aos quais pode haver duvida sobre sua
compatibilidade com a Constituigdo Federal.

A dificuldade da lei esta em buscar equilibrar, em termos desequilibrados, a
liberdade de expressdo com a protegdo da dignidade da pessoa humana. O lob-
by exercido pelas Big techs junto ao Congresso Nacional e aos partidos politicos
brasileiros resultou em uma sobrestimagio do principio da liberdade de expres-
sdo em detrimento do principio da dignidade da pessoa humana.

A polémica principal, objeto dos Recursos Extraordinarios n°® 1037396 e n°
1057258, em analise no Supremo Tribunal Federal, reside no Art. 19 do Mar-
co Civil da Internet. Tal artigo traria protecdo excessiva as plataformas digitais,
que na pratica podem se eximir de responsabilidades em casos de danos cau-
sados pelos usudrios. Ao se iniciar o debate a respeito dos Recursos Extraordi-
narios, em 28 de novembro de 2024, 0 Ministro Alexandre de Moraes destacou
o seguinte a respeito da predisposi¢ao contida no Art. 19 da lei de atribuir as
plataformas digitais a capacidade de autorregulagao:

O dia 08 de janeiro (de 2023) demonstrou a total faléncia do sistema de
autorregulacdo de todas as redes, de todas as Big Techs. [...] E faticamente
[...] impossivel defender, apds o dia 08 de janeiro (de 2023) que o sistema
de autorregulagdo funciona. Faléncia total e absoluta, instrumentalizagio e,
lamentavelmente, parte de conivéncia. [...] Faléncia porque tudo foi orga-
nizado pela redes, ou grande parte pelas redes, todos se recordam aqui (d)
a festa da Selma. [...] No dia, a praga dos Trés Poderes invadida, o Supremo
sendo destruido, o Congresso sendo destruido, o Palacio do Planalto... as
pessoas fazendo video, postando nas redes sociais, chamando mais gente
pra destruir, e as redes sociais nao retiraram nada, por que? Porque ¢é like
em cima de like, sistema de negdcio, monetizagdo... (Carvalho, 2024).

A proposito da declaragdo do Ministro Moraes, vejamos o que diz o Art. 19
do Marco Civil da Internet:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a
censura, o provedor de aplicagoes de internet somente podera ser respon-
sabilizado civilmente por danos decorrentes de contetido gerado por tercei-
ros se, apos ordem judicial especifica, ndo tomar as providéncias para, no

ambito e nos limites técnicos do seu servigo e dentro do prazo assinalado,
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tornar indisponivel o contetdo apontado como infringente, ressalvadas as

disposigdes legais em contrario (Brasil, 2014, Art. 19).

Em termos praticos, o que o Art. 19 do Marco Civil da Internet faz é exi-
gir uma ordem judicial especifica para a remogao de contetidos divulgados no
ambiente virtual. Essa exigéncia torna o respeito a lei demorado e custoso, am-
pliando a repercussao negativa das postagens sobre a vida das pessoas atingidas,
e o regozijo dos perpetradores das ofensas.

Com inspiragdo na legislagdo europeia, o Brasil estabeleceu em 2018 a Lei
Geral de Protegdo de Dados, lei n° 13.709, com o objetivo de garantir a protecao
dos direitos fundamentais de liberdade e privacidade e o respeito a inviolabili-
dade da intimidade, vida privada, honra e imagem das pessoas.

As criticas feitas a esta lei se referem a sua ambiguidade, que ddo margem a
interpretagdes diversas e muitas vezes contraditdrias; complexidade, quanto as
exigéncias técnicas dificeis de implementagao por parte das empresas; aos cus-
tos significativos para a implementacdo por parte das empresas, especialmente
para as de menor porte; a dificil implementagdo, uma vez que a Autoridade de
Protecdo de Dados, criada pela lei, ainda estd em fase de estruturacdo; a limi-
tacdo quanto ao tratamento de dados de pessoas fisicas localizadas no Brasil,
dificultando a persecugio em situacoes fora do pais; e sobretudo a sua limitacdo
quanto a capacidade de acompanhar a rapida evolugdo das tecnologias, como
inteligéncia artificial e processos de mascaramento no ambiente on-line.

Vemos, portanto, que o Brasil ndo conta com uma legislagao capaz de aten-
der plenamente a demanda de protecio das pessoas vitimas de abusos causados
na internet, incluindo o cancelamento digital. Em grande parte porque o pais
ndo conseguiu, no contexto de polarizagao politica, se posicionar claramente
em relacdo a necessidade de proteger a pessoa humana em situagoes de danos a
imagem e a privacidade, preferindo maximizar a protegao as Big Techs.

4. Instrumentos juridicos internacionais para a protecdo da pessoa em situacdes

de danos a imagem e a privacidade

No plano internacional, os tratados no ambito da Organizagdo das Nacdes
Unidas (ONU), da Organizagao dos Estados Americanos (OEA) e do Conselho
da Europa trazem regras gerais relacionadas a privacidade, a honra e a reputa-
¢do das pessoas. O Pacto Internacional de Direitos Civis e Politicos (ONU, 1966),
a Convenc¢do Americana sobre Direitos Humanos (OEA, 1969) e a Convengio
Europeia de Direitos Humanos (Conselho da Europa, 1950) nao estabelecem
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crimes contra a honra, mas garantem o direito a privacidade e a protegao da
honra e da reputacio.

Com base na Conveng¢do Americana sobre Direitos Humanos, a Corte Inte-
ramericana de Direitos Humanos tem julgado casos em que os estados signa-
tarios foram condenados a se adequarem ao tratado, como aconteceu no caso
Baraona Bray versus Chile, no qual a Corte considerou que a via penal para
proteger a honra de funciondrios publicos nao é compativel com a Convengdo
Americana sobre Direitos Humanos por violar o direito fundamental a liber-
dade de expressao. Com base na Conveng¢ao Europeia de Direitos Humanos, a
Corte Europeia de Direitos Humanos tem julgado casos atribuindo a respon-
sabilidade dos Estados signatarios por nio protegerem a vida privada de seus
nacionais. Os casos Axel Springer AG versus Alemanha e Eduardo Costa versus
Portugal sdo exemplos de situagdes cujas sentengas atribuiram a obrigagao dos
estados respeitarem a mencionada Convengao. Portanto, no caso relacionado a
Corte Interamericana de Direitos Humanos, a decisdo do tribunal privilegiou a
liberdade de expressdo; enquanto nos casos referentes a Corte Europeia de Di-
reitos Humanos, as decisoes privilegiaram o respeito a privacidade e a protegdo
da honra do individuo.

No ambito da Unido Europeia, bloco econdmico e politico que congrega
27 estados-membros, foi adotado o Regulamento sobre a Protecdo de Dados
(RGPD, 2016). Enquanto Regulamento, a norma tem aplicagdo direta em todos
os estados-membros do bloco, sem necessidade de promulgagao de leis nacio-
nais especificas. Alids, o Regulamento foi adotado em capacidade de unificagdo
das leis nacionais no espago da Unido Europeia.

O Regulamento visa fortalecer e unificar a protegao de dados para todos os
individuos residentes na Unido Europeia. Trata-se de um instrumento do Direi-
to Internacional Privado, conquanto seu dmbito de aplicagdo sdo as empresas
que oferecem bens ou servigos a individuos da Unido Europeia, independen-
temente de sua localiza¢do geografica. A norma adota principios segundo os
quais os dados coletados pelas empresas devem: 1) ter fins especificos; 2) ser
adequados, relevantes e limitados ao que ¢ necessdrio para as finalidades para
as quais sdo tratados; 3) ser exatos e, se necessario, atualizados; 4) ser mantidos
de forma a permitir a identificacdo dos individuos por um periodo que nio ex-
ceda o necessario para as finalidades para as quais sdo tratados; 5) ser tratados
de forma a garantir a seguranga, incluindo a prote¢ao contra o processamento
ndo autorizado ou ilicito e contra a perda, a destruicio ou danos acidentais; e 6)
permitir a responsabilizagao das pessoas a quem cabe tratar os dados.
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A adogdo desses principios vem incentivando mudangas nas praticas das
empresas, 0 aumento na conscientizagao dos individuos sobre seus direitos em
relagdo aos seus dados pessoais, e sobretudo a responsabilizagdo de empresas
e pessoas fisicas pelo tratamento de dados pessoais. O Regulamento foi criado
para dar aos individuos mais controle sobre seus dados pessoais e unificar as
leis de prote¢do de dados em todos os paises da Unido Europeia.

A Lei de Servigos Digitais (Comissao Europeia, 2022), também no ambi-
to da Unido Europeia, juntamente com o Regulamento de Mercados Digitais
(2002), tem a inten¢do de criar um espago digital mais seguro e justo, no qual
os direitos dos usudrios sejam protegidos e a concorréncia seja mais equitati-
va. A lei se aplica a uma ampla gama de servigos digitais, incluindo redes so-
ciais, plataformas de comércio eletronico, mecanismos de busca e plataformas
de compartilhamento de contetdo. A caracteristica mais importante dessa lei
¢ a responsabilizagao das plataformas digitais por conteudos ilegais e prejudi-
ciais por elas hospedados, na protegao dos usudrios em relagdo a contetudos ile-
gais, discurso de 6dio, desinformagao e danos a imagem das pessoas. A lei exige
transparéncia sobre seus algoritmos, suas politicas de moderagao de contetido
e suas praticas de coleta de dados. As plataformas digitais sao obrigadas a re-
mover rapida e eficientemente os contetidos ilegais nelas publicados; a fornecer
sistemas de notificagdo claros e eficientes para que os usuarios possam reportar
conteudos ilegais, além do fornecimento de informagdes sobre como os algorit-
mos funcionam; a proteger menores de idade em relagdo a contetidos prejudi-
ciais e publicidade direcionada; e, por fim, a desenvolver planos de emergéncia
diante de crises on-line, como a disseminagao de desinformagdo em grande es-
cala. Em situagdes de descumprimento da lei, as empresas podem ser multadas
em até 6% de seu faturamentoe global anual e, no limite, obrigadas a suspensao
de determinados servigos.

O Regulamento e-Privacy, também no ambito da Uniao Europeia, comple-
menta o Regulamento de Protegdo de Dados. Busca fornecer um quadro juri-
dico especifico para a prote¢io da privacidade nas comunicagdes eletronicas,
abordando questdes como a interceptagdo de comunicagdes, o uso de cookies e a
coleta de dados de localizagao em comunicagées eletronicas. Enquanto o Regu-
lamento de Protegao de Dados possui um escopo mais amplo, o e-Privacy con-
centra-se especificamente na privacidade das comunicagdes eletronicas, como
os e-mails, as mensagens instantaneas, as chamadas telefonicas e os dados de
localizagdo associados as comunicagdes. O e-Privacy exige o consentimento ex-
plicito do usudrio para o processamento de dados de comunicagdes eletronicas,
incluindo o uso de cookies para fins de marketing; protege os metadados das
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comunicagdes eletronicas, os quais podem revelar informagdes sensiveis sobre
os habitos e a vida privada dos usudrios; estabelece limites para o tempo de
armazenamento de dados de comunicagdes eletronicas (e exige a eliminagao
desses dados quando ndo forem mais necessarios); introduz novas categorias
de dados, como os de geolocalizagao precisos, que exigem um nivel mais alto
de protecdo; e estabelece que as autoridades de protecio de dados nacionais sdo
responsaveis pela aplicagdo do e-Privacy.

A importancia do e-Privacy esta principalmente em buscar garantir um
equilibrio entre a prote¢do da privacidade e a necessidade de garantir a segu-
ranga publica, visando aumentar a confianga nas comunicagoes eletronicas e o
estimulo ao uso dos servigos digitais.

A legislagdo europeia possui recursos mais claramente voltados a responsa-
bilizagdo de pessoas e empresas por conteudos capazes de alcancar a dignidade
da pessoa humana, no ambiente virtual, e tal fato se d4, a meu ver, por ter bus-
cado proteger a pessoa humana diante de ataques que lhe podem ser impingi-
dos, os quais contam com complacéncia das empresas de internet na tolerancia
a difusdo de contetidos discriminatérios e violentos.

5. Exigéncias prementes

Em dezembro de 2024, 0 humorista Paulo Vieira acionou judicialmente as
redes X e TikTok para que fornecam os dados que permitam a identificagdo de
dois perfis responsaveis pela divulgagdo de noticias falsas contra ele. Os perfis
afirmaram que o humorista teria recebido R¢ 5 milhdes (cinco milhdes de re-
ais) com base na Lei Rouanet. Embora ele estivesse dentro da legalidade, caso
a afirmacio fosse verdadeira, num contexto de polarizagdo a respeito do finan-
ciamento publico da Cultura, o humorista passou a ser alvo de ddio na inter-
net, com repercussoes negativas sobre sua carreira. Antes de acionar o Poder
Judicidrio para obter acesso sobre a identidade dos perfis propagadores de fake
news, o humorista solicitou a remogéo das publicagdes, o que foi negado judi-
cialmente com a justificativa de que a Constituigdo nao permite censura prévia
(Vaquer, 2024). Uma vez tenha acesso a identidade das contas propagadoras de
noticias falsas, caso sejam operadas por individuos, o humorista pode acusa-los
formalmente pela pratica do crime de difamacao. Se as contas forem operadas
por individuos ou pessoas juridicas, ele também pode exigir o pagamento de
indenizagao por danos morais e materiais.

Entretanto, a dificuldade em ter acesso as informagdes sobre os auto-
res da ilegalidade e, mais ainda, a dificuldade em remover as noticias falsas,



(MTENFCANEY v. 15 — 151397 Jayme Benvenuto 15

demonstram as limitagdes da atual legislagao brasileira sobre a prote¢ao de da-
dos. Embora o pais conte com uma regulagdo relativamente recente no que se
refere a protegdo de dados, a legislagdo em vigor apresenta lacunas quanto a
necessidade de acompanhar a rapida evolugdo das tecnologias digitais, e a utili-
zagdo imprdpria, muitas vezes insidiosa, por individuos e grupos sociais.

No plano global, as normas internacionais mais especificas sao restritas ao
ambiente europeu, que tem demonstrado mais agilidade na regulacdo do am-
biente virtual. Falta — e parece ndo haver as condi¢des politicas necessarias — a
definicdo de uma normativa internacional especifica em nivel global. O mesmo
se aplica a0 ambiente interamericano. As limita¢des normativas do Pacto Inter-
nacional de Direitos Civis e Politicos, no ambito global, e da Convengdo Ameri-
cana sobre Direitos Humanos, no espago interamericano, que regulam o tema
apenas em termos gerais, evidenciam a necessidade de que tais instrumentos
sejam atualizados, ou que sejam estabelecidos outros com uma regulago espe-
cifica.

Em todos os contextos, os desafios resvalam em 1) tecnologias como a inteli-
géncia artificial, a internet das coisas e a blockchain, que impactam diretamente
a forma como os dados sdo coletados, processados e utilizados, exigindo novas
e mais rapidas atualizacdes nas regulamentacdes; 2) na crescente utilizagdo da
internet pelas criangas e adolescentes, que exige medidas adicionais para a pro-
tegdo da privacidade e a garantia do cumprimento de seus direitos; 3) no direito
dos titulares de dados de acessar, corrigir, excluir e portar seus dados, além de
serem informados sobre o uso que ¢ feito de suas informagdes; 4) na clareza e
agilidade da retirada do ar de contetidos ofensivos a dignidade humana, sem
exigéncia de uma deciso judicial a esse respeito; 5) na objetividade das for-
mas de responsabilizacdo das plataformas digitais pelas informagdes por elas
veiculadas; 5) no avango da cooperacéo internacional na matéria com vistas a
garantir a protegdo da privacidade num mundo globalizado, marcado pela pro-
liferagao de milicias digitais transnacionais.

A protegao da privacidade no ambiente virtual é um desafio que exige a atu-
agdo conjunta dos governos, das empresas, da sociedade civil e dos organismos
internacionais. A atualizagdo da legislagdo brasileira e das normas internacio-
nais ¢ fundamental, portanto, para garantir que os direitos dos individuos se-
jam respeitados e para construir um futuro digital mais seguro e saudavel.
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